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[] System-Tests & Automatisierung

Am Ende habe ich das gesamte Netzwerk getestet. Alle Tests waren erfolgreich.

1. Automatischer Ping-Test

Ich habe ein Batch-Skript (" "NetworkTest.bat™ ) fir Windows geschrieben. Es testet automatisch die
Verbindungen zu den wichtigen Servern im Netzwerk.

E MHetworkTest. bat

Dated Bearbeiten Ansicht

Becho off
tit SmartFac MNetwork Connectivity Test
echo [TEST] Production Line (VLAN 18)...
g -n 2 168.18.11
o :TF T] Ch Office Network (VLAN 28)...

n 2 192.16 .58

Unformatierter Text
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2. Erfolgreicher Zugriff (Erlaubt)

Der Blro-Laptop (VLAN 20) soll das interne IT-Portal 6ffnen kénnen. Im Test 6ffnete der Webbrowser
die Seite **192.168.20.50" " problemlos.
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¥Web Browser

< » URL hitp://192.168.20.50

Smart Factory - Internal I'l' Portal

Welcome, Office Emplovee!
Network Status: Secure & Connected

Authorized Personnel Only

3. Blockierter Zugriff (Zero Trust greift ein!)

Das Smartphone im Gaste-WLAN (VLAN 40) hat versucht, das gleiche interne Portal zu 6ffnen. Die
ACL-Firewall-Regel hat den Versuch sofort blockiert (“Request Timeout”). Das Netzwerk ist sicher!
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